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o Uberwachungssystem im lokalen Netzwerk einrichten

a) IP-Kamera im lokalen Netzwerk einbinden

“ SchlieBen Sie die IP-Kamera mit einem CAT-5-Kabel an |hr Netzwerk an (Hub,
Switch, Router). Im Regelfall ist Ihr Router als DHCP serverkonfiguriert und
vergibt an lhre Kamera eine IP-Adresse. Anderenfalls aktivieren Sie den

DHCP-Server in Threm Router.

9 Zuletzt verbinden Sie das mitgelieferte Netzteil mit der Kamera und stecken
dieses dann in eine 230VAC-Steckdose.
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CAT-5-Netzwerkkabel

Netzwerkkamera Q G 6

(Hub, Switch, Router)

O

230VAC-Steckdose.

Netzteil
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o Uberwachungssystem im lokalen Netzwerk einrichten

b) IP-Kamera im lokalen Netzwerk finden

IP-Adresse ermitteln 'l
Damit Sie auf die IP-Kamera zugreifen kdnnen, muss lhre lokale IP-Adresse 1 ﬁt
bekannt sein. Um die IP-Adresse lhrer Kamera zu ermitteln, gibt es zwei Moglich- é . ‘
keiten. j

@ Nutzen Sie die vom Hersteller mitgelieferte IP-Finder-Software, um die IP-Adresse
der Kamera in lhrem Netzwerk zu ermitteln,

oder
@ loggen Sie sich im Router ein und suchen Sie nach einer Einstellung, um die so 'II?T)C:)I-
genannte DHCP-Tabelle auszulesen. In dieser Tabelle werden alle Gerate aufgelis- dDele

tet, die ihre IP-Adresse mittels DHCP vom Router zugewiesen bekommen haben.

In der Liste kann die IP-Adresse der Kamera abgelesen werden. 9

Falls Ihre IP-Kamera keine dynamische |P-Adresse unterstitzt, die mittels DHCP
vom Router zugewiesen wird, muss eine vom Hersteller vorgegebene lokale
IP-Adresse exisitieren. Schauen Sie dazu im Benutzer-Handbuch des Herstellers
nach, dort finden Sie die vordefinierte IP-Adresse.
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o Uberwachungssystem im lokalen Netzwerk einrichten

c) IP-Kamera im lokalen Netzwerk aufrufen

Nachdem Sie die IP-Adresse der Kamera bestimmt haben, kann sie durch den Browser
aufgerufen werden.

® Dazu starten Sie Ihren Browser (Internet Explorer empfohlen).

o Tragen Sie die IP-Adresse lhrer IP-Kamera in die Adressleiste |hres Browsers ein (z.B.
Lhttp://192.168.1.110%) und driicken Sie anschlieBend auf die Eingabetaste, um zur
Startseite des integrierten Video-Servers der Kamera zu gelangen.

Im Normalfall sollte sich nun das Login-Fenster |hrer Kamera 6ffnen, wo Sie nach Benut-
zername und Passwort gefragt werden. Tragen Sie dort |hre Zugangsdaten ein. Diese erfah-

ren Sie aus dem Handbuch des Herstellers.

Gegebenfalls muss ein Plug-in flr Livestreaming installiert werden.

Plug-in m

=2

Browser Plug-in installieren

Damit Live-Streaming
Uber den Webbrowser
stattfinden kann, muss bei
den meisten IP-Kameras
ein Active-X- oder
Java-Plug-in installiert
werden.

0 Starten Sie den Internet

Explorer und klicken Sie
auf ,Extras”, um
»Internetoptionen” aus
dem MenU auszuwahlen.

@ Klicken Sie auf den Tab

,Sicherheit” in dem
»Internetoptionen“-Fenster

e Klicken Sie auf den ,Stufe

anpassen”-Button, um
das
»Sicherheitseinstellungen*
-Fenster zu 6ffnen.

Wéhlen Sie unter dem
Menupunkt , Active-X-
Steuerelemente und
Plugins“ fur samtliche
Einstellungen , Aktivieren®

Klicken Sie die
,OK"-Taste, um die
Verdnderungen zu
Ubernehmen.

Eine Warnmeldung
erscheint fur die
Bestatigung der Anderun-
gen. Klicken Sie auf ,Ja“,
um die veranderten
Sicherheitseinstellungen
zu speichern.
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o Uberwachungssystem im lokalen Netzwerk einrichten

d) IP-Kamera im lokalen Netzwerk konfigurieren

Nach dem Aufrufen der Kamera kann diese benutzerspezifisch konfiguriert werden.
Details zu Anpassungen |hrer Kamera erfahren Sie aus dem Handbuch des Herstellers.

IP-Adresse:
Subnetzmaske: In der Regel lautet die Standardgateway-Adresse ,255.255.255.0¢.

Gateway: In der Regel entspricht die Standardgateway-Adresse der IP-Adresse des Routers.
DNS:
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e Gateway/Router flr einen globalen Zugriff einrichten

a) Router im lokalen Netzwerk finden und einrichten

Da sich Gateways/Router stark voneinander unterscheiden kdnnen, ist Ihr Gerat
unter Umsténden nicht explizit in unserer Konfigurationsanleitung beschrieben.
Benutzen Sie Anleitung und Informationen lhres Routerherstellers, um
Gateway/Router zu konfigurieren und die Portweiterleitung einzurichten.

Um lhren Router einzurichten, gehen Sie wie folgt vor:

Ermitteln Sie die IP-Adresse Ihres Routers.

Tragen Sie die |IP-Adresse |hres Routers in die Adressleiste lhres Browsers ein und
driicken Sie anschlieBend auf die Eingabetaste, um zum Konfigurationsmen( lhres
Routers zu gelangen.

Im Normalfall sollte sich nun das Login-Fenster lhres Routers 6ffnen, bei dem eine
Benutzername- und Passwortabfrage vorgeschaltet ist. Tragen Sie dort Ihre Login-
Daten ein. Diese erfahren Sie aus dem Handbuch des Herstellers.

Nach dem Login kénnen Sie weitere Konfigurationen an lhrem Router vornehmen.

Fast alle Router unterstlitzen TCP/IP-Routing oder Portweiterleitung, und es gibt zahlreiche
Méglichkeiten, um eingehende Verbindungen an lhr Videogerat weiterzuleiten. Fir weitere Informa-
tionen und technische Unterstiitzung siehe z. B. http://support.ip-kameras.de. Genauere Informati-
onen zu zahlreichen Routermodellen finden Sie auch unter www.portforward.com.

Falls Sie auch hier nicht fiindig werden, wenden Sie sich bitte per E-Mail oder telefonisch an
unseren technischen Kundendienst.

e Router-IP-Adresse ermitteln

IP-Konfigurationsinformation

1. Klicken Sie auf ,Start”>, Programme”>, Zubehor”>, Eingabeaufforderung”, um das

Eingabeaufforderungsfenster zu 6ffnen.

2. Tippen Sie ,ipconfig” hinter ,,C:\" ein und bestatigen Sie mit der Eingabetaste.

3. Notieren Sie sich die Informationen, die Sie dort finden — einschlieBlich der

|P-Adresse, Subnet-Maske, Gateway — fiir die IP-Konfiguration der Netzwerkkamera.

Sie bendétigen diese Angaben dort zwingend!

C:\ipconfig

IP-Adresse --- : 192.168.1.4
Subnetmaske - 255.255.255.0
Standardgateway

In der Regel entspricht die Standardgateway-
Adresse der IP-Adresse des Routers.

ttp:// 192.168.1.1
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o Gateway/ Ruter flr einen globalenzugriff einrichten

b) Portweiterleitung bestimmen

Ports
vergeben

Ports freigeben

Damit Sie auf die IP-Kameras mittels Internet zugreifen kénnen, benétigen Sie Ports.
Ports sind Kommunikationskanale, die im Router als Portweiterleitungsregeln festge-
legt werden miissen.

Dazu gehen Sie wie folgt vor:

@ Offnen Sie die webbasierte Benutzeroberflache des Routers. Ports den lokalen IP-Adressen zuweisen

P

°<5’0 Netzwerkkamera
LAN 192 168.2.112

Interne IP-Adresse

oe Netzwerkkamera
7
LAN 1921682113

Interne IP-Adresse

@ Suchen Sie nach der Einstellungsoption zum Bestimmen von Portweiterleitungsregeln.

@ Weisen Sie jeder IP-Kamera eine lokale IP-Adresse und einen eigenen Port zu.

°<9 Netzwerkkamera
e W\ 192.168.2.114

Interne IP-Adresse
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e Gateway/Router fiir einen Globalenzugriff einrichten

c) Global-statische oder dynamische IP-Adresse zuweisen (Gateway oder Router)

Remotezugriff einrichten

Damit Sie auf lhre IP-Kamera aus dem Internet zugreifen konnen, muss lhre
Kamera mit einer einzigartigen globalen IP-Adresse versehen werden. Sollten
Sie keine statische |P-Adresse besitzen, missen Sie sich bei einem DDNS-
Anbieter registrieren.

Dazu gehen Sie wie folgt vor:

URL
@ Registrieren Sie sich bei einem DDNS-Anbieter wie z. B. DynDns.org. 6 USERNAME:
PASSWORT:

@ Nach der erfolgreichen Registrierung erhalten Sie lhre Zugangsdaten. Diese
Zugangsdaten mussen Sie in lhren Router eingeben. Dazu 6ffnen Sie die
webbasierte Benutzeroberflache des Routers und suchen nach dem Meni-
punkt ,DDNS - Dynamisches DNS*. Dort tragen Sie lhre Kontodaten ein.

DDNS-Dateneingabe
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e Hintergrundinformationen

a) IP-Adressen

IP-Adresse

Jedes Gerat, das Uber das Internet kommuniziert, benétigt eine eindeutige
IP-Adresse. Solche IP-Adressen werden als externe oder dffentliche
IP-Adressen bezeichnet. Gewisse IP-Adressen sind jedoch von der Vergabe
als externe IP-Adressen ausgeschlossen und werden ausschlieBlich intern
von Geraten genutzt, die mit dem lokalen Netzwerk verbunden sind. Letztere
IP-Adressen werden als interne oder private IP-Adressen bezeichnet.

Arten von IP-Adressen

IP-Adressen bestehen aus einer Kombination von Zahlen, die vom Internet-
protokoll (IP) genutzt werden, um Ihren Computer oder Ihr Netzwerkgerat zu
identifizieren. Jeder Computer/jedes Gerat benotigt zur Kommunikation tber
das Internet eine eindeutige und einzigartige Adresse. Internetanbieter
vergeben IP-Adressen auf zwei verschiedene Arten:

Statische Vergabe: Bestimmung der Adresse und (normalerweise manuelle)
Eingabe in den Computer oder das Gerat. Diese Art von IP-Adresse ist
unveranderlich und wird von keinem anderen |P-Geréat genutzt.

Dynamische Vergahe: Hierflir wird ein so genanntes Dynamic Host Configura-
tion (DHCP)-Protokoll bendtigt, das eine IP-Adresse generiert und fir eine
bestimmte Dauer an einen Computer oder ein Geréat vergibt. Nach Ablauf
dieses Zeitraums muss von Ihrem Computer/Gerét eine neue IP-Adresse
angefordert werden. Es kann (und wird in der Praxis) normalerweise nicht
garantiert werden, dass die neue IP-Adresse der alten IP-Adresse entspricht.

NAT

Falls ein Gerat, das eine interne IP-Adresse nutzt, mit einem anderen Geréat
Uber das Internet kommunizieren méchte, missen die entsprechenden
Daten ein Netzwerk-Gateway passieren, das die interne IP-Adresse in eine
glltige externe IP-Adresse umwandelt. Dieser Prozess wird als Network
Address Translation (NAT) bezeichnet, wie nachstehend abgebildet.

WAN/Internet

-

e cooe
ecoe
*

Langzeitrekorder

W\ 192.168.2.111

Interne IP-Adresse

Netzwerkkamera
WAN® 192.168.2.112

Interne IP-Adresse

Gateway

192.168.2.1

LAN @
Interne IP-Adresse

mn 216.176.57.75 ) INTERNET

Externe IP-Adresse

PC —_
W\ 192.168.2.113 \

Qnterne IP-Adresse J \ /

Bendtige ich eine statische IP-Adresse?

Eine statische IP-Adresse wird zur Herstellung einer Verbindung zur IP-Kamera nicht benttigt.
Dyndns.org bietet einen kostenlosen DDNS-Dienst, von dem Sie eine URL (Internetadresse)
erhalten, die jeweils auf die aktuellste IP-Adresse am Standort der Kamera verweist. Es kdnnen
aber auch andere DDNS-Dienste genutzt werden. Eine statische IP-Adresse ist dann von
Vorteil, wenn einen Unterbrechung der Verbindung zur Kamera vermieden werden soll (wenn
der DDNS-Dienst mit der neuen IP-Adresse synchronisiert). Internetanbieter weisen lhnen
jedoch meist fur eine bestimmte Dauer eine feste IP-Adresse zu und geben Ihnen nach Ablauf
dieses Zeitraums eine neue IP-Adresse.

Wie finde ich heraus, ob ich eine statische oder eine dynamische IP-Adresse hesitze?
Setzen Sie sich mit Ihrem Internetanbieter in Verbindung. Er kann Ihnen sagen, ob Ihre
IP-Adresse statisch oder dynamisch ist.

Besuchen Sie http://www.whatismyip.com/, um Ilhre aktuelle IP-Adresse herauszufinden.
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e Hintergrundinformationen

b) Portweiterleitung

Langzeitrekorder

WD 192.168.2.111
Eiwso ) —

@

Netzwerkkamera

WD) 192.168.2.112
PORTLIIS

"0 -
.

; :2'

W\ 192.168.2.1

Interne IP-Adresse

216.176.57.75

Externe IP-Adresse

/ Gateway

-y
0

L
*
-

Langzeitrekorder

(http://216.176.57.75:80

Externe IP-Adresse mit Port

Netzwerkkamera

T 1921682113
—

Interne IP-Adresse

N

REED ( http://216.176.57.75:81
e PORTE Externe IP-Adresse mit Port

PORT
( http://216.176.57.75:82

Externe IP-Adresse mit Port

/

3a) Portweiterleitung

Was versteht man unter Portweiterleitung?

Computer, IP-Kameras und andere Gerate innerhalb des internen
Netzwerks kénnen innerhalb eines internen Netzwerks nur direkt
miteinander kommunizieren. Computer und andere Systeme auBer-
halb des lokalen Netzwerks haben keinen direkten Zugriff auf diese

Geréte.

Beim Senden oder Empfangen von Informationen von einem System
auBerhalb des lokalen Netzwerks (d. h. WAN/Internet), werden diese
Informationen vom netzwerkinternen System an den Router geschickt.

Will ein Computer im externen Netzwerk (Internet) Daten an das
interne LAN-Netzwerk bermitteln, so werden diese Daten an die
externe IP-Adresse des Routers geschickt. Es ist dann die Aufgabe
des Routers zu entscheiden, wohin diese Daten genau gesendet
werden mussen. Aus diesem Grund ist eine Portweiterleitung notwen-
dig.

Die Portweiterleitung meldet dem Router, an welches Gerat im
internen Netzwerk die Daten gesendet werden sollen. Wenn Sie an
Ihrem Router eine Portweiterleitung einrichten, werden die Daten von
der http://externe IP-Adresse: Portnummer an die http://interne
|P-Adresse:Portnummer gesendet (z. B. Router mit der

externen IP 216.13.154.34:Port# zum Uberwachungssystem mit der
internen IP 192.168.0.3:port#).

HITECSECURITY
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e Hintergrundinformationen
DNS

C) Funktionsweise DDNS Wie die meisten Internetnutzer wissen, werden Internetserver meist Gber ihre URLs (engl. Universal
Resource Locators) identifiziert. Diese sind in hierarchischer Reihenfolge angeordnete und durch
Punkte (,,.“) getrennte Protocol Identifier, Domains und Subdomains, wie z. B. die Homepage
http://www.hitecsecurity.de. Die tatsachlich zur Kommunikation Uber das Internet verwendeten
Netzwerkadressen sind jedoch die IP-Adressen. Ein so genannter Name-Server wandelt eine URL in
die zugehorige IP-Adresse um. Wenn |hr Computer versucht auf eine Internetseite zuzugreifen, wird
zunachst eine Anfrage beim Name-Server durchgefiihrt, um die URL in eine IP-Adresse umzuwan-
deln. Erst dann wird auf die Seite mit dem eingegebenen Namen zugegriffen. Name-Server leisten
jedoch mehr als nur die Ubersetzung von URLs in IP-Adressen. Sie teilen ihre Informationen tiber
eine hierarchische, verteilte Datenbank, die auch unter dem Namen DNS (engl. Domain Name

\Server) bekannt ist, mit anderen Name-Servern.

Bei einem DDNS-Dienst anmelden

a) Bei der Registrierung Ihres Gerates wird Ihnen eine eindeutige Identifi-
kationsnummer zugewiesen, die Sie in Ihren Router eingeben miissen.

b) Es wird Ihnen ebenso eine feste URL zugewiesen (z. B.
»http://meineipkamera.dyndns.org”) , die zu Ihrem Videogeréat gehort.

9 Von Zeit zu Zeit, oder wenn sich die IP-Adresse lhres Gerates andert,
sendet |hr Gerat (Router) eine Nachricht an den DDNS-Server im Internet,
mit welcher der Server angewiesen wird, lhre tatsachliche Netzwerk-I1P-
Adresse zu erfassen, zu speichern und an den DNS weiterzuleiten.

Bitte beachten Sie, dass der DDNS-Dienst bei
jeder Anderung der IP-Adresse einige Minuten
\. DDNS-Server E’ benétigt, um die Anderung zu erkennen und an
das Netzwerk zu kommunizieren.

oder lhrer Videoanwendung eingeben. Unabhéngig davon, welche
IP-Adresse Sie momentan benutzen, kann das DNS-System die URL in
lhre aktuelle IP-Adresse umwandeln, damit der Browser oder die Anwen-
dung Uber den Netzwerk-Router mit dem Videoserver der |IP-Kamera
kommunizieren kénnen.

Um lhre IP-Kamera im Web zu finden, missen Sie die feste URL (z.B. .
»http://meineipkamera.dyndns.org”) in das Adressfeld |hres Webbrowsers o DDNS-Dienst
z. B. DynDns.org

INTERNET
216.1 76.57.75) http://meineipkamera.dyndns.org )
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